ا (ع/قكتا للصف الثانى الثانوى ر 
مك4 ا إنلفصل الدراسى الثانى 


مزكرة ام اجعث النهائيث 
وتخصمن جرئيئف 
الجزء الأول : - ملخص مبسط لكل فصل 
الجزء الثانى : - أهم الأسئلة المتوقعة وإجاباتها النموذجية 


الأول 


1 
1 


(1 


الو وع رفم الصفحث 
الوحدة الرابعة التعامل مع بيانات الموقع 
الموضوع الاول :صفحة البحث عن مصطلح P۶|1۶°.ثئ(_Search‏ 
الموضوع الثانى : صفحة حذف مصطلح 8770.2!2]_اع0] 
الموضوع الثالث : صفحة تعديل بيانات مصطلح 01]_]61117.29112] وصفحة المساعدة Help.PHP‏ 


الموضوع الثانى : انشاء صفحة تسجيل مستخدم جديد110م. 160 


الموضوع الثالث ٠:‏ تصميم صفحة تسجيل الدخول017170.0|10أ5 والخروج م11م.510110101 
الموضوع الرابع :اجراءات تأمين الموقع 

الموضوع الخامس : تأمين قاعدة البيانات ١/8۵1‏ 

السؤال الثانى : الإختيارمن متعدد 
السؤال الثالث : المصطلح العلمى 
السؤال الرابع: سؤال مقالى 

السؤال أكامس : سؤال مقالى 

السؤال السادس : مقالى 

السؤال السابع : تعريفات 

السؤال الثامن : التكملة بكلمة من الاقواس 
السؤال الناسع : شرح الاكواد 


نا 


السؤال العاش : اسئلة على اكواد 


مذكرة الأول فى الكمبيوثر | | مسنئر ناصر -1١158-958‏ 
ESET ١‏ 


١ , 7 1‏ ۰ لد 
إلى زملائى وآساتذتى من المعلمين الآفاضل شرف لى آن تنال مذكراتى إعجابكم 
والأكثر من ذلك أن يستخدمها البعض ويعطيها لطلابه وأنا سعيد بهذا 
لكن أود أن ألفت نظر حضراتكم إلى أمرضرورى وهو 

أننى غير مسامح أى زميل فى أن يقوم بإزالة اسمى وبياناتى 
من المذكرة فهذا مجهودى وتعبى 
ويعلم الله كم أبذل فيها من مشقه ليست المشقة فى التنسيق فحسب ولكن فى 
تبسيط المعلومة المقدمة فمن فضلكم 5 يقوم أحد منكم بمسح وحذف 
اسمى وبياناتى لأننى غير مسامح احد فى هذا التصرف وسأشتكيه 
الى الله 

ولا يزعل أحد من الزملاء منى حيث أخى المعلم أعتبرها كتاب خارجى فهناك 
اخرون يعملون من الكتب الخارجية وطلابهم يعرفون انها من اعداد مدرس اخر 


مذكرة الأول فى الكمبيونر / مذكرة المراجعة النهائية ۲۰۲۰ 
A-۸‏ الجزء الاول ملخص الفصول 


517 


a 2 3‏ ب 
أجرء الأول ملخص مبسط لكل فصل 
الوحدة الرابعة التعامل مع بيانات الوقع > اا 
الموضوع الاول :صفكة اليك عن مصطب Search_Term.PHP‏ 

أنواع جمل التكرار 1000110 فى ملم 

(۱) 18 «الالا تنفيذ كود عدد غير محدد مسبقا( لتكراركود طا ما الشرط متحقق 02 ويتوقف عندما يصبح ٥ا۴۵‏ ) 
(۲) 01" تنفيذ كود عدد محدد مسبقا 
(۳) ۵ا۷۸ 00 تنفيذ كود عدد غبر محدد مسبقا ( بف آلتگرار مره واحده قد 


يتم التكرار طال ما الشرط متحقق ويتوقف عندماالصبح 23156 ) 
ما كتابة كود يطبع الأعداد من ٠٠١: ١‏ بلغة ٨4۴‏ 


بدائة الكود // <?PHP‏ 
متفيريبداالقيمة)ر ‏ :57-1 

While ككي<ة)‎ 100(# Û 
.٠٠١ تنفذ الأوامر بين القوسين ( ) طا ما أن الشرط صحيح أي أن قيمة المتغير)(؟ أقل من أو تساوي‎ 


بذايةالتكزار ) 
طباعة قيمة المتفير Echo ($X);‏ 
النزول إلى السطر التالي Echo ("<Br>");‏ 
زيادة العداد أو المتفيربقيمة١‏ ;++ $X‏ 
نهاية التكرار ( 

نهاية الكود <? 


علامة // تعنى ان ما يليها يعتبر ملاحظة ولا يتم تنفيذها 
للتواصل مستر ناص عبدالتواج ۱۰۱2۸۰۲۹2۸ . 


ك2[ _الصف الثانى النانوىد_ | تنا 


مذكرة الأول فى الكمبيوثر مذكرة المراجعة النهائية ۲۰۲۰ 
A-۸‏ الجزء الاول ملخص الفصول 


<?PHP 
For ($X = 1; $X <= 100; $X ++) 
{ 


Echo ($X); 
5 ("<Br>"); 


?<11 : 


1 - 56 بداية العداد المتغير ×$ بالقيمة ١‏ 

0 -> 9 : تنفيذ التكرارطاما قيمة ×$ اقل مک ويتوقف إن كانت قيمة هیر من ۰۰ 
++ ×5: زيادة قيمة المتغبر ×5 بمقدارا 

٠٠١۰:۱ طباعة الأعداد من‎ 00 ... While 


| أمتفير نضع فيه بداية العداد (/ 
جملة نفذ ما بين القوسين || 
بداية جمل التكرار || 
طباعة المتغير والنزول إلى السطر التائي || :("815 04 Echo ($X‏ 
|أزيادة قيمة متغبر العداد بقيمة $X ff || ١‏ 
(أنهاية جمل التكرار || } 
While ($X < = 100);‏ 
شرط التوقف عن التكرارإذا زاد ت قيمة المتغير العداد عن ٠١١‏ 
9 
خطوات إنشاء صفحة البحث عن مصطلح 
)١(‏ تصميم واجهة صفحة البحث عن مصطلح 
(۲) کتابة کود ملام 
(۲) فتح صفحة البحث عن مصطلح فى المستعرض للتأكد من صحة التنفيذ ودقته 


مذكرة الأول فى الكمبيوثر مذكرة المراجعة النهائية ۲۰٠۰‏ 
14 الجزء الاول ملخص الفصول 


الفرض من هذه الصفحة البحث عن مصطلح داخل قاعدة البيانات في المصطلحات التي تم إدخالها في جدول 
5 [ داخل قاعدة البيانات ”/ا100011191131” باستخدام جملة ]56/60 
من خلال برنامج اكسبريشن ويب يم إدراج ۴0۲۳۳ من نافذة 001001 1 , 
الإعلان عن جدول نسبة عرض الجدول ١٠٠/:مناصفحة‏ المستعرض وسمك الإطارالذي يحيط بالجدول 
<2*1رع 8500 '100% Style='Width:‏ عامج ١‏ > 
<11>: للإعلان عن صف. 


<1]0> الترجمة 
02 ىتىرز <710> 
10> الصورة <70> 
<r‏ 
<ITable> ll‏ 


<?php 
Include(“header.php:’); 
Include(“connection.php”); 
2> 


كود ۴۳۴ الخاص بتضمين صفحتي 182061] & Connection‏ 
بإضافة الكود في صفحة !16206 وأيضًا كود الاتصال بقاعدة البيانات في صفحة 001111611011 
اطوضوع الٹانی : صفحث حزف مصطلح Del_Term.PHP‏ 
خطوات إنشاء صفحة حذف مصطلح م 61111.21 1_ا0] 
)١(‏ تصميم واجهة صفحة حذف مصطلح 


مذكرة الأول فى الكمبيونر مذكرة المراجعة النهائية ۲۰۲۰ 
14 الجزء الاول ملخص الفصول 


() كتابة كود ملام 

(۳) تحميل وعرض صفحة حذف مصطلح فى نافذة المستعرض 

(5) التأكد من حذف السجل في قاعدة,البيانات 
الغرض من هذه الصفحة حذف مصطلح داخل قاهدة البيانات 
بالضفط على زر اا5 يمكن عرض الصفحة والَكَود الذي تہ تولده لإنشائها 
كتابة كود 6م 

<?Ph 

تضمين صفحتي 183061 والاتصال بقاعدة البيانات 


Includê("Header.Php"); 
Inclu nection.Php')}} 
2 (SET NAMES Utz); 
۳ 4 


تنفيذ حذف السجل 
- عند الضغط على الارتباط التشعبي ”"حذف” يتم استدعاء صفجة الحيلاق09/, كما يتم التقاط 0 
باستخدام [1]10 5_1 وبذلك يتم حذف السجل. 
If (Isset($_GET[IQ))‏ 
{ 


تخصيص جملة ا5۵0 الخاصة بحذف السجل الذي رقمة | في متغير حرفي باسم | 050106 
"'[1]10ع02'5_6! From Terms Where‏ عغعاء "5501062 
>2 

الموضوع الثالك : صفحث تعديل بياناث مصطلح Ed|)_۲۵۲۳۰۶۳۸۶‏ وصفحث المساعرة Help.PHP‏ 
مراحل إجراء تعديل في بيانات مصطلح 

)١(‏ انشاء صفحة تعديل بيانات. 

(؟) عرض المصطلحات على صفحة التعديل. 

(۳) اختيار المصطاح المراد تعديله. 


مذكرة الأول فى الكمبيونر مذكرة المراجعة النهائية ۲۰٠۲۰‏ 
له الجزء الاول ملخص الفصول 
2 سب سيت لتر 


(0) إجرا التعديل داخل قاعدة البيانات. 
(1) عرض البيانات بعد التعديل 
الغرض من هذه الصفحة تعديل بياناتالصطلجوتخزين البيانات المعدلة في قاعدة البيانات 
خطوات إنشاء صفحة تعديل بيانات مصطلح 617.521 1 Edi†_‏ 
)١(‏ تصميم واجهة صفحة التعديل 
(۲) كود الصفحة 
(۲) تحميل صفحة تعديل بيانات مصطلح من خلال الميتهرض 
9) التاكد من تعديل بيانات مصطلح 0 
الجمل التى يتم كتابتها بين <- --!> لايتم تنفيذها ار 
كتابة كود الصفحة f‏ ۴ 
<?Php‏ 
Include ("Header.Php”);‏ 
>2 
<?Php‏ 
Includeeonnection.Php");‏ 
Mysql_QueryESET NAMES 'Utf8'");‏ 
إنشاء صفحة المساعدة 0.511اع1]يتوفر في معظم مواقع الويب صفحة المساعذة, تمد المستخدم 
بالمعلومات التي يحتاجها لكيفية التعامل مع صفحات الموقع الموجودة فيها. ويمكن أن تتضمن الصفحة: 
)١(‏ شرح لكيفية استخدام الموقع. 
(۲) روابط مباشرة الى بعض صفحات الموقع . 
("1) بحث عن كيفية أدا مهام بالموقع. 
(5) بعض البرامج المساعدة.وروابط بمواقع خارجية 


مذكرة الأول فى الكمبيوثر مذكرة المراجعة النهائية ۲۰٠۰‏ 
A-A‏ الجزء الاول ملخص الفصول 


الوحرة خامست : تأمين موفع فاموس مصطلحاث الكمبيوثر المصور" 


اموضوع الاولك : مدخل فى تأمين مواقع الويجب 
اضراراختراق مواقع الويب 
)١(‏ سرقة أوفقد بيانات‌هامة 
(۲) الحصول على بيانات مؤسسية أو شخصية 


(۳) عرض محتوى آخر غير ملائم قد يحتوى على :نتؤجبّات سياسية أودينية أو أخلاقية غير مرغوبة. 


(2) تشويه صورة المؤسسة أو الشخص صاحب الموقع بشكلاهام, بالتالي يؤدي إلى فقدان ثقة 
المستخدمين والزائرين فيه . 0 


مفهوم الاختراق 5661721101 2 7 
اختراق الموقع 806131101 18أ5ع/الا ويعبر عناعادةب ad JÈ ûe WebsiteHacking‏ 


المخترق 130161 ثغرة أمنية أو برمجة ضعيفة تتيح له الحصول|على صلاحية(التحكم في إدارة الموقع أو 
التعامل مع بيانات الموقع بأي صورة (عرض - حذف - تعديل ... الخ) 
طرق حماية مواقع الويب والتي تنقسم إلى قسمين هما : 
)١(‏ حماية توي الخادم (56117/61) (الخادم المستضيف Website Hostin‏ 
وتكون الحماية هنا مسئولية الخادم أو الجهة المستضيفة للموقع . 
(2) حماية على مستوى مطوري الموقع 
وتكون الحماية هنا مسئولية مطوري الموقع والمسئولين عن إدارته مثل: 
التحقق من المدخلات قبل تخزينها في قاعدة البيانات. 
تشفيركلمات المرور. 
إدارة مجلدات الموقع الهامة بكلمات سر قوية. 
تحديد صلاحيات للمستخدمين بشكل صحيح 


5 
: 


مذكرة الأول فى الكمبيونر مذكرة المراجعة النهائية ۲۰۲۰ 
A-A‏ الجزء الاول ملخص الفصول 


بعض الإرشادات والاحتياطات للحفاظ على الموقع مؤمناً 
١«تحديث‏ البرامج بصورة مستمرة Keep Software Up 10 Dae‏ 
٠۲‏ التعامل مع رسائل الخطأ E٣0۷5 236s‏ 
التحقق من صحة البيانات المد خلة من المستخذم (زائر الموقع) Input Daa Va|id 2|0٩‏ 
يمكن التحقق من صحة البيانات على مستويين 
)١(‏ جهازالخادم باستخدام كود ۴۳٩۴‏ 
(؟) جهازالعميل باستخدام كود] م5611 81/8ل 


يجب حفظ كلمات المرور دائما أبدا مشفرة 501/0160 الاستخدام إحدى ااب الشف 
في لغة 0/5 مثل : دالة 51⁄۸ (010/لا235 غ/52|(أوذالة 1/105. f‏ 2 
د٠تجنب‏ حقن جمل 5001 (1[8011010! )SQL‏ 42 


٠٤‏ كلمات المرور 355110105 كلمات المرور بيجب أن,تكون معقدة نوعا ما 
530 


هي محاولة المخترق ادراج أو حقن معامل خاص 03179116]61/داخللاجملة 501 من خلال نموذج 


إدخال البيانات بالموقع ليتم تنفيذها على قاعدة البيانات بدون علم مصممج مولي الموقع. 
لتأمين ذلك نقوم باستخدام الدالة Mysql_real_escape_Srig‏ 
۰٦‏ تجنب كتابة كود عبر الموقع XS5S (Cross Sie 5°Crİpİ ng)‏ 
۷٠رفع‏ الملفات 0102015 لا © أ“ايجب عمل اختبار للملف المفترض فإذا كان ملف صورة شلا توفر لغة م۴ 
العديد من أساليب البرمجة للتأكد من هوية الملف. 
٠‏ طبقة الاتصال الآمن SSL.(Secure Sockets Layer)‏ 
هو بروتوكول لتأكيد التعامل الآمن بين خادم الويب 5610/61 (اعلالا ومستعرض الإنترنت 
Neb Browser‏ عن طريق توسيط طرف ثالث يسمى Certificate Authority (CA),‏ 
و. استخدام تطبيقات تأمين مواقع الويب 10015 5e C1/1¡y‏ ع]أ5 اع لالا 
-١‏ 00۷358 ويعتبر من أكثر التطبيقات مفتوحة المصدر استخداما لاختبار أمان الموقع. 
Netsparker-Y‏ وهوجيد لاختبار7)55 „SQL Injection And‏ 


;4# أ مذكرة الأول فى الكمبيونر مذكرة المراجعة النهائية ۲٠۲١‏ 
A.92۸ 1‏ الجزء الاول ملخص الفصول 


الدالة 37۲3 : تقوم بانشاء مصفوفة جديدة تحتوى على مجموعة من العناصر 
الدالة 6110 : تقوم بارجاع قيمة العنصر الاخير من مصفوفة 
الدالة 67“01006: تقوم بتحويل متغبر,الىمصفوفة تحتوى على عدة عناصر 
تأمين موقع قاموس المصطلحات من خلال 
)١(‏ تسجيل مستخدمين للموقع وذلك انشا صفحة تسجيل مستخدم جديد م۸۵3.۴۸) وحفظ 
بياناتهم في قاعدة البيانات. 
(۲) ضرورة تسجيل الدخول 6|۸ 10 للموق ع اللقيام بعمليياقالإدخال أوالتعديل أو الحذف وذلك 
بإنشاء (صفحة تسجيل دخول 51011111.2110), 
(۳) تشفير 161/04 كلمة المرور الخاصة باي مستخد. 
)٤(‏ عمليات إضافة مصطلح أو تعديل بياناته أو حذفمضطلح يقوم بها فقط زائري | 
الموضوع الثانى : انشاء صفحت تسجیل مسقم جريرم]ا60.2) 
مفهوم 56551017: تعني ”جلسة” وهو طريقة لتخزين بيانات في كتير داخل ذاكرة الخادم 56۲۷۴6۲ 
لمستخدم واحد فقط ويكون هذا المتغير متاحًا للاستخدام خلال كافة صفحاتا لوقع /أوذلك طيلة الوقت الذي 
يظل فيه المستخدم يتجول في صفحات الموقع. 
فمثّلا: عند تصميم صفحة دخول مستخدم يتم التحقق من كون المستخدم قد قام بتستجيل دخول من 
عدمه حتى يتم استخدام متغيرات الجلسة ۷2۲120165 5655101 خلال صفحات الموقع 


وذلك من خلال إضافة الكود التالي في بداية أي صفحة بالموقع نريد استخدام متغيرات الجلسة بها. 


الصف الثانى الثانوى_ || الثر» الثانى 


مذكرة الأول فى الكمبيونر مذكرة المراجعة النهائية ۲۰۲۰ 
14 الجزء الاول ملخص الفصول 


اجراءات انشاء صفحة تسجيل مستخدم جديد 
أولاً: إنشاء جدول جديد باسم 15615 في قاعدة البيانات 
diction ¥‏ يحتوى على الحقول القالية : 


Table: 65ل‎ 


Length 
Name Type VAS Index 


0 8 بي‎ 0 Primary 
Usenameyg Varcfar ۳۰ 


Password Varchar 2 


ثانيا: إنشاء صفحة تسجيل مستخدم جديد | کے 0 
ثالثا تجريب وتنفيذ صفحة التسجيل فى الممتعرض 118 1 
النموذج ۴0۲۳ يستخدم لإرسال كافة بيانات النموذج الموجودة في عناصر التجكة من مستعرض الويب إلى 
الخادم 5611/6/1 (اع/الاويوجد طريقتين لإرسال بيانات النموذج وهما: 
Neth 0=" G٤ "<‏ 0110!> ويستخدم اذا کان حجم البيانات صفيرالغير سرية. 
Neth od="POST'"<‏ 0117 !> وهنا البيانات التى يتم ارسالها تكن مؤمثه وسرية 
استخدام دالة 50|_010©11/ا!/! تساعد في حل مشكلة إظهار البيانات على صفحةالمستعرض باللفة 
العربية بشكل صحيح وعدم ظهورها علامات استفهام هكذا ؟99999؟. 
تشفيركلمة المرور يوجد العديد من الأساليب لتشفير كلمة المرور مثل استخدام الدالة 1/1005 
الدالة Algorithm)‏ ]أ01065ا-05)1/1655306/! تقوم بإرجاع ناتج تشفير سلسة حرفية بأسلوب ۱۲۸ بت. 
اموضوع الثالثك : تصميم صفحت تسجيل الرخولم100.51لواة وروج signout.Php‏ 
ثالثا: تصميم صفحة الدخول Login‏ باستخدام Expression Web‏ 
فكرة هذه الصفحة هي : 
-١‏ إدخال اسم المستخدم وكلمة المرور والنقر على زردخول. 


مذكرة الأول فى الكمبيوثر 0 مذكرة المراجعة النهائية .؟.؟ 
ا ا ال الول ا اول 
المستخدم بكلمة المرورالمخزنة في جدول قاعدة البيانات. 
؟- في حالة التأكد من اسم المستخدم وكلمة المرور, يتم تخزين اسم المستخدم في المتغير الخاص بالجلسة 
01 ,,؛ وعرض رسالة ترحي باسم المستخدم. 
-٤‏ تأثر صفحات أخرى بالدخول مثل صفحة إضافة مصطلح وصفحة التعديل وصفحة الحذف حيث يجب 
تعديل الكود بهم بحيث يكون الاضافة والتعديل والجذف بعد قيام المستخدم بتسجيل دخول. 
خطوات العمل 
« افتح برنامج اعلالا 2<01655100؛ وانشئ صفحة با س8 ۴ ni".‏ وSi.‏ 
© ادرج نموذج ۴0۲۳ وضع عليه عناصر التحکم 001011015 


الدالة MysqI_Num_RovwS‏ ا ی الدالة 
ووضعها في المتغير ا550 ويتم تخزين نتيجة الدالة في المتغير 8510111 ۶ 


تصميم صفحة تسجيل الخروج م Sig ^ 0U†.‏ باستخدام Expression Web‏ 
تعتسد فكرة صفحة تسجيل خروج على تخص لص القيمة ااال إلى المتفير 
$_SESSION] "USERNAME‏ واعادة التوجيه إلى الصفحةالرئيسة 46[م.)(0|١|‏ وهوما 
<?php‏ 
session_startO;‏ 
$_SESSION['usemame'] = "";‏ 
header("Location: index.php");‏ 
exit;‏ 
اموضوع الرابع :اجراءاث تأمين اطوفع 
التعدبلات اللازمة فى الموقع بما يتوا أسلوب ت دخول مستخدم 
-١‏ اضافة كود بدء الجلسة في بداية كل صفحة يستخدم بها الجلسة. 


<?php 
session startO; 


تعديل الكود في صفحة 1٥21۴۲‏ 


مذكرة الأول فى الكمبيوثر مذكرة المراجعة النهائية ۲۰۲۰ 
A-۸‏ الجزء الاول ملخص الفصول 


في حالة تسجيل الدخول يت الآتي: 
إضافة عبارة مرحبًا بكم وبجوارها ”اسم المستخدم”. عرض إرتباط تشعبي باس تسجيل الخروج 
في حالة عدم الدخول 
يضاف ارتباط تشعبي باسم تسجيل الداخؤل 
الجملة الشرطية ۴| 
If(@$_SESSION['Username'] == "")‏ 
تتعامل لغة ۴١۴‏ مع العلامة © على أنها امتغثر, لوكان بدون قيمه لا يظهر رسالة خطأ. 
تذكر من قواعد لغة ۴۳١۴‏ وضع علامة 5 قبل آم امتفيز. 
07 متغير في ذاكر جهاز الخادم للتحقق من كونالستخدم جد 9 
الشرط الخاص بجملة ۴|هو: "" = =[' "056"2 ] أي هل اسم المستخدةر إن أي 
خالي لم يدخل فيه بيانات وهناك حالتين إما أن يتحقق الشرط الل يتحقق 4 م( 
SESSION['Username']);‏ $ << "."مرحبابكم") ٠‏ 
يمكن استخدام كود 2110 لطباعة أكثر من ثابت أو متغبر وذلك بالفصل دينهاتتقطة ”. 
صفحة 851_10_51017_111.211 صفحة عادية تعرض رسالة توجه المستخدم ما يجب القيام به 


اموضوع ألخامس : تأمين قاعرة البياناث ا0/50 


عند تنصيب برنامج ۸۸1۴۴ يتم إنشاء مستخدم باسم ]500 بدون كلمة.مروروهذا يعني السماح 
للجميع بالتعامل مع قاعدة البيانات ويجب عمل كلمة مرور لتأمين قاعدة البيانات. 

حمل صفحة التأمين بكتابة العنوان التالي في صفحة مستعرض الإنترنت: 
Http://Localhost/Security/‏ 


تعد المرورفي صفحة nnectio^.P hp‏ 
اد تايل ی لمرورقي 1 $password="HowTo_Design_ php_web_site"; EE‏ 


يفضل أن تكون كلمة مرور صعبة ومعقدة حيث لن يتم استخدامها إلا في صفحة ص Connecti0^.P‏ 
وبالتالي يكون من الصعب تخمين أو معرفة كلمة المرور على المخترق. 
إنتهى بحمده الجزء الأول ملخص الفصول هيا إلى الجزء الثانى أهم الأسئلة المتوقعة وإجاباتها النموذجية 


الصف الثانى الثانوى_ || إلنرم الثانى 


0 DE 5 5 ١ TEE 
2.2. مذكرة الأول فى الكمبيونر | | مذكرة المراجعة النهائية‎ 
الجزء الثانى أهم الأسنلة المتوقعة وإجاباتها‎ 7 04 


.” تأمين مواقع الويب ضرورة للحفا ظ عدج البيانات من السرقة أو تغيير محتواها و للحفاظ على صورة المؤسسة صاحبة الموقع‎ )١( 

(۲) يعترض البعض على مين مواقع الوب لأن ذلك يتعارض مع فكرة مشاركة البيانات والبرامج على الإنترنت × 
() يشير مفهوم الاختراق إلى استفلال شخص لثغرة في تامين موقع أو قاعدة بيانات للتحكم في إدارة الموقع أو التعامل مع بياناته | 
)5( يشير تام مواقع الیب إلى تفلا اه فرتقي تامن موقع أو قاعد بيانات للتحكم فيإدرة لوقع أو التعا ما بياناته ا 
(0) تأمين قواعد البيانات والموقع ونشروريقع على عاتق مطوري الموقع× کے 

(7) تأمين قواعد البيانات والموقع ونشره يقعظلى عاتق مدير قاعدة البيانات. × id‏ 
(۷) نتغلب على مشكلة اختراق المواقع عند رفع ملفات يمع رفحي لفات للموقع نهائيا .× 

(۸) يشير الأمر: ("81") إلى الخروج من البرنامج Xx‏ 

(9) لغة م00 توفر بعض جمل التكرار مثل 00.4۷١۴‏ 0 

⁄ طبقة الاتصال الأمن تعني استخدام بروتوكول لتدعيم التعاملٍلمِِْن خَادم الويب ومستعرض الإنترنت عن هلاق جهة تصديق توفر الحماية لصفحات الموقع‎ )1٠١( 
” تأمين قواعد البيانات والموقع ونشره على الإنترنت مسثولية مشتركة بين مدير قواعد البياناقومطوري الموقع ومضيف الموقع 19ا08‎ )11( 
۷ مطوري المواقع مسئولين عن التحقق من هوية الملفات من حيث النوعوالجخةا في المواقع التي تسوخ الستخدم برفع ملفات‎ )12( 
) ×( دالة ]56160 تساعد على ظهور البيانات المستعرض باللفة العزبية وعناك ظهورعلامات استفهام‎ )۱۳( 
١ > 70 للإعلان عن عمود فى جدول نستخدم الأمر<‎ )15( 

(10) للإعلان عن صف نستخدم الأمر< ]7 > 7 

(11) يشير القوس] إلى نهاية جملة التكرار × 

(۱۷) الأمر:++97 فى جملة التكرارتعنى زيادة المتغير بمقدارا )١(‏ 

(16) الأمر<10/> والمصطلح <10> للإعلان عن عمود المصطلح وإغلاقه ( /1 ) 

(19) يستغل المخترق أى ثفرة أمنية أو برمجة ضعيفة فى الموقع ويقوم بالتجكه فى إدارة الموقع ( ١‏ ) 


١ 5 TT ETT 
9 2.2. مذكرة الأول فى الكمبيوثر | | مذكرة المراجعة النهائية‎ 
الجزء الثانى أهم الأسئلة المتوقعة وإجاباتها‎ 2 84 


(۲۲) التعامل مع رسائل الخطأ من احتياطات الأمان والحفاظ على الموقع ( 

(۴۳) دالة ١/105‏ تستخدم فى تشفير كلمة المرور (/1) 

(25) العلامة // تعنى أن ما يليها ملاحظات ولا يتم تنفيذها (/1) 

(20) فى حالة تخصيص القيمة ]705 للخاصية للنموذج فإن البيانات التى يتم ارسالها تكون مؤمنة وسرية (/) 
)۲١(‏ تستخدم الدالة|2/افى تشفيركلمة المرور. ‏ (×) 

(۲۷) تستخدم جملة 201 فى طباعةةعنوان الوزارة ٠١‏ مرات ‏ (/1) 

(۲۸) لايمكن للمخترق حذف اۋاتعدیل فى موقع نم اختراقه 2 (×) 

(29) تستخدم جملة ©|//| فىاتنفلين عذد محدد او معلوم مسبقا من التكرارات (× ) 

(.ما) نستخدم الامر ("81") لطباعة اق معلومات على صفحة المستعرض ( 

)۳۱( ام 255 7 
(۳۲) تستخدم جملة () ۴٤‏ في تنفِين عدد غیرد د او طلا مسبقا من التكرارات ( ١‏ 
(۳۳) يتم اختبارالشرط اولا ثم تنفيذ الكود في جملة ( ) وا۷۷1 (/0) 

(5") لا يمكن اختيار حجم الملف قبل رفعه باستخداللالفة 2178 )×X(‏ 

(۳۵) تقوم الداله E١۵‏ بانشاء مصفوفة جياه تحتوي على مجموعة من العنأصر (× ) 
)۳١(‏ توفر لغة 200 العديد من اساليب البرمجة للتاكد من هوية للف المرفوع ( إن 

(۳۷) كود الإنتقال لسطر جدید )“>٥۲<”(;‏ 00 ” 

(۳۸) تتعامل لغة 0110 مع العلامة © على انها متغير 7 

(۳۹) موقع ويب تفاعلى يضم قواعد بيانات يتم انشائها بإستخدامر نامج" N80۵1‏ ” 
(1)الصفحة الرئيسية تمثل صفحة النهاية التي تظهر للمستخدم عند تحميل لوقع × 

(21) في لغة 015 يتم تنفيذ جميع الأوامر في جملة التكراروالتي تظهر بين القوسين طالماآن الشرط خطأ × 
(52) يمكن كتابة كود 111/1 اداخل لغة ۴۳٣۲‏ + 

(5۳) الجمل التي يتم كتابتها بين العلامتين <-- >١--‏ يتم تنفيذها × 

(55) من احتياطات الأمان للحفاظ على تأمين الموقع تحديث البرامج بصورة مستمرة. ”7 
)50( بن اق ت لمان ا كحك للش" 


04 | الصف انان اثائوى ETE‏ 


2 ۲٠۲١ مذكرة الأول فى الكمبيوثر © مذكرة المراجعة النهائية‎ SHE: 


4 الجزء الثانى أهم الأسنلة المتوقعة وإجاباتها 

(51) يمكن الإستغناء عن الفاصلة المنقوطة 0107 |5111 ”,” في نهاية كل سطر بالكود»ا 

(۷) عدم التحقق من البيانات المدخلة من المستخدم يعطى الفرصة لإختراق الموقع 7 

(5۸) تستخدم جملة التكرار ( ) ۷8 في تكراركود معين عدد محدد ومعروف مسبقا من المرات × 
)٤۹(‏ لإضافة كود /1]117 داخل كود 0110 لابد أن يوضع داخل علامتى ## × 

(:0) | الجملة :++<57 في لغة 0110 تعني زيادة المتغير)ا؟ بمقدارواحد تلقائية ۷ 

(01) يستخدم الأمر ]1/0011 في لغة,010 لإضافة سطر جديد× 

(00) تستخدم علامة & لط بين مجموعة من القيم في لغة 0۸۲ × 

(01) جما 001016 تستخده .ليجنا على شرط معين ولكزيتم التنفيدمرة واحدة على لاقل قبل الشرط / 
(0) تستخدم علامة // لوضع ملاحظةرفِ لفة مام 7 

(00) لدعم اللغة العربية في صفحات الموقع ,لاك أن استخدام التكويد 11)16 × ٣‏ 
(01) علامة + مع 6)أاتعني مجموعة من الحروف × 

7 0۲۵8۲ لترتيب نتائج البحث تصاعديا أو تنازلیا يستخدم الأمر ا‎ )٥۷( 

(0۸) جملة التكرار 0۲ تستخدم في تكراركود معان علاذ محدّد ومعروف مسبقا من المرات ”ا 

(09) لفك المصفوفة في لغة |50 يستخدم الأملز 2۴۵ × 
(10) للبحث عن مجموعة من السجلات داخل جدول قاعدة البياناتتاستخدم الأمر 56/801 > 

السؤال الثانى إخنر الأجابة الصحيحة 

)2056 - SBF - <TR> ). بی ی‎ (1) 

(۲) لحفظ كلمة المرورمشفرة فى لغة 20 نستخدم الدالة .( 2111 501 SHA‏ ( 

(۳) من التطبيقات المستخدمة فى تأمين مواقع الويب .) NETSPARKER - SEŞ$ION - LOGIN‏ ) 
(2) كود الإعلان عن عمود فى جدول ( <817> - <118> - <(11> ) 

(0) جملة تستخدم للتكرار فى لغة 1/2( (ARD - ECHO - WHILE‏ 

(1) دالة تستخدم فى إظهار البيانات باللغة العربية على صفحة المستعرض( 111/5001 (MD5 - QUERY‏ 
(1)يتم إغلاق كود 218 بالأمر( ?> - ( - <2 ) 

(۸)يمكن حماية الموقع على مستوى ( الخادم -- مطورى الموقع -كل ما سبق ) 


2# | الصف الثانى الثانوى || ارم الثانى NS‏ 


:8 | مذكرة الأول فى الكمبيوئر 


مذكرة المراجعة النهائية k2 2.2١‏ 
14 


الجزء الثانى أهم الأسئلة المتوقعة وإجاباتها 

(9) الأمر:++57 فى جملة التكراريفيد بزيادة المتغر بمقدار( | - ) -اطط ) 

( ECHO - SQL - _EXIT; للخروج من جملة | نكتب الأمر(‎ )٠١( 

(11) عند كتابة المتغيرفى لغة ۴١۴‏ لابد أن يسبقه ( $ -: - > ) 

(1) كل جملة فى لغة 000 لابدان تنتهى ب( : - ?> - [) 

١١ (‏ ) يمكن انشاء صفحة جديدة فى الموقع فى برنامج 0ع /الا 01855100“ من خلال قائمة ( 1056/1 - (File - View‏ 
(15) من تطبيقات تامين مواقع الوب ) (POST - For -Netsparker‏ 

(10) من دوال المصفوفات الثل تقوم بارجاع قيمه العنصر الاخير( SHA - End - Ary‏ ) 

(Echo 4/05 ۸۲۲۵۷ داله تقوم بانشاء مصفوفة جاده تحتوي على مجموعة من العناصر(‎ )١١( 


(/11) توفر لغة العديد من اساليب البرميظة للتاكد من هوية الملف المرفوع( 001لا كمام ( 
(۱۸) لتصميم صفحة تسجيل مستخدم جديك نخدم تطبيق ( 9:0 - 8عالالا 5101١‏ 5 2 


(۱۹) ( <اا> - <۵> - <۲()> ) يستخدم للإعلان من الفوف 

(2 - <! php - } ) php نهاية كود‎ )۲۰( 

(۲۱) علامة (””- <> -//) تعنى أن ما يليها يعتبراللاحظة ولا يتم تنفيذها 

(۲۲) من قواعد لغة م011 وضع علامة ( 5< . *) قبل اسم المتغير 

( 1 ) يتم التعامل مع قواعد البيانات من خلال أكواد جاهزة تمت كتابتها يلف ةبرمجة(|14171! - مام - ٤م۷25‏ ز) 
(22) (ع!ذالالا- ]1 - 0110 طا) من جمل التكرارفي لفة 

))Notepad - 11101) -Expression Web) (o)‏ من تطبيقات انشاء صفحات الويب 
(27) كود انشاء جدول ( (head < - > ]0111< - <table>‏ 

(/1)الدالة (ع100م<» - 0ع - /إ312) تقوم بإنشاء مصفوفة جديدة تحتؤي على مجموّعة/من العناصر 
GET - method) (۸)‏ - 2057) من خصائص النموذج 

(9]) الدالة (ع100م<«6 - ١١ع‏ -/ا312 ) تعتبر من دوال المصفوفات وتقوم بإرجاع قيمة المنظر الأخير من مصفوفة 
(.") الدالة (/اة21 - 1006ماع - 00ع) تقوم بتحويل متغير الى مصفوفة:تتحتوي على عدة عناصر 
السؤال الثالث إكنب المصطلح المناسب :- 

)]0[/50| _ ۸10 _ ]011/5( داله تستخدم لحساب عدد السجلات داخل متغبر‎ )١( 


2# | الصف الثانى الثانوى || ارم الثانى NS‏ 


مذكرة المراجعة النهائية ٠٠٠١‏ 9 
الجزء الثانى أهم الأسئلة المتوقعة وإجاباتها ا 


:#8 يو مذكرة الأول فى الكمبيوثد |[ 60) 


ل 0 
(؟) معامل مقارنة يعبر عن عملية عدم التساوي ( )١--‏ 
(۳) هوالاسم الافتراضي للمستخدم عند تثبيت برنامج م7310 (5001) 
(5) عملية تمرير قيمة متغيرما إلى كل صفحات الموقع خلال فترة معينة الجلسة5655101 
(0) وسيلة لإستدعاء بيانات من شريط عنوان الموقع الا (621 5 ) 
(1) كود للإعلان عن صف فى جدول (<TR>)‏ 
(۷) لغة توفر بعض جمل(التكرارمثل)( ع ال الالا......00 ) ( لغة P٣۲‏ ) 
(۸)يبحث عن ثغرة أمنية أو بلزمجة ضعيفة فى الموقع ليقوم باختراقه( المخترق ) 
(9) قيمة يتم اختيارها للخاصيك 110199 لدنموذج فى حالة كان حجم البيانات ال سل صفير 6E1(‏ 


: SSION WEB ( 2/5 تطبيق نستخدمه فى إنشاء صفح ة يد ة من النوع‎ )٠١( 
55 متغير واحد فته‎ 558[/E۸ تعنى ( جلسة ) وهى طريقة لتخزين بياثات فل متغیر داخل‎ )۱۱( 


(۱۲) معامل يستخدم للربط بين شرطين وتعني ۸10( & ,5 ) 

(۱۳) كود يستخدم لطباعة أكثر من ثابت أو متغير على صفحة المستعرض ( 80110 ) 

(15) مصطلح فى لغة ۲1۴ يستخدم لإضافة مسافة ؤاحدة" ( ١|852‏ 8 ) للتواصل مسار 

(10) دالة تستخدم فى تشفير كلمة السر ((11525 أو 5118 ) 

(17) جملة تستخدم لتنفيذ عدد محدد او معلوم مسبقا من النکزارات ( ۴٥۲‏ ) 

(۱۷) امر يستخدم لاغلاق امر الاعلان عن العمود <0 1/> 

السؤال الرابع أذكر (أ) ما هى خطوات إنشاء صفحة إلبحث عن مصطلح ؟ 

(١)تصميم‏ واجهة الصفحة ( ١‏ )كتابة كود 7010 (۳) فتح صفحة البحث عن مصطلح في مستعرض الانترنت 

(ب) ماهى مسئولية مطورى الموقع؟ تشفير كلمات المرور (۲) التحقق من المدخلات قبل تخزيتها 

(ج) احتياطات الامان للحفاظ على تأمين الوقع ؛نتحديث البرامج بصورة مستمرة ( ١‏ ) التعامل مع رسائل الخطا ( 1 ) كلمات المرور 
ن معقدة ومشفرة(2) التحقق من صحة البيانات الدخلة من المستخدم (0 ) استخدام تطبيقات تأمين موقع الويب 

(د) إن تأمين موقع له جوانب عدة. حيث يمكن التحقق برمجيا من المدخلات التي يدخلها مستخدمي الموقع , وهو ما يترتب عليه آثارا 
بية (اذكرثلاثة آثار) )١(‏ التحكم في الموقع وإدارة من قبل أشخاص آخرين ( "1)إعادة توجيه أو تحميل موقع آخر 
(۲) التحكم في قاعدة البيانات والتعامل معها وتغير محتواها. 
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السؤال الخامس حدد مفهوم كل من 

الجلسة ( 56555101 ) هي طريقة لتخزين بيانات في متغير داخل ذاكرة الخادم 5611/1 لمستخدم واحد فقط . 

القيمة ]66 : نختارها للخاصية |6١٥١‏ وفيها تكون البيانات غبر سرية وحجمها صغير . 

دالة S14‏ . ودالة 105 : دوال تستخدم لحفظ كلمات المرور مشفرة . 

دالة لاعلا 0 _ 501 ل - هي دالة تستخدم لإظهار البيانات علي صفحة المستعرض باللغة العربية وعدم ظهورها علامات استفهام 

دالة 701/5 _ Num‏ _ 501 ل دالة تستخدم لإيجاد عدد السجلات . 

دالة ۴۸_۲2 _501 ل۷ دالة تستخدم في استدعاء أول سجل من جدول قاعدة البيانات . 
ا ل به ل ب 


السؤال السادس ضع الكلمة المناسبة في المكان المناسب 
الصفحة الرئيسية_1 62 - كلمة المرور- - 1001007 - POST - While - Split - Session‏ 
-For‏ التصميم - 0611/85 7-577 
(۱) في برنامج ۷۲ 01655101« يتماوضع غناصّر التخكم على صفحة الويب في نمط التصميم 
(۲) 00617185 من أكثر التطبيقات مفتوحة المصدر استخداما لإختبارتامين الموقع 
(۳) في برنامج ا٥۷۷‏ 016551011 يظهركود ٠٤٠١١‏ تلقائي عند وصح عناصر التحكم على صفحة الويب بنفس الصفحة عند الضفط على ]5011 
(2) الصفحة الرئيسية تمثل صفحة البداية التي تظهر للمستخدم عند تككيل الموقع 
(0) في برنامج rss ٥۸ ۷۷٥‏ م E×‏ يتم ادراج ۴٥۲۳‏ من ثافذة 10010 
(1) يجب انشاء کلمة اروز لتامين قاعدة البيانات 
(۷) اذاتم تخصيص القيمة 051 للخاصية 1©11100/! للنموذج ۴٠١۳١‏ تكون البيانات التي يتم ارسالها للخادم مؤمنة وسرية 
)۸( اذا تہ تخصيس القيمة آ6 للخاصية 1161000 للنموذج 0170 تكون البيانال تبي ارسالها للخادم غير سرية 
565510١ )9(‏ طريقة لتخزين بيانات في متفيرداخل ذاكرة الخادم لستخدم واجد فقط 
(۱۰) جمله ۴0۲ تعتمد على تكراركود معين عدد معروف ومحدد من المرات. 
)۱١(‏ جملة التکرار ©||1!/ا/اتعتمد على تكراركود معين بناء على شرط 
السؤال السابع أشرح الأكواد الانية 
طباعه قيمة المتغير × 
زيادة قيمة المتغير بمقدار واحد 
بداية كود مام 
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ملاحظه لا يتم تنفيذها لغة مم |/ )4( 
طباعه عباره |7012 Echo ("Total=”);‏ )5( 
تضمين كود مض لصفحة162061! include(“header.php”);‏ )6( 


(7) $term=$row[“term”]; row 
16111١ للمتغير‎ ۲٥١۷ تخصيص قيمة الحقل 16111 بالسجل‎ 
(8) $sql=”selectfrom terms”; 
9550| تخصييص جملة ١٥ا٥ كبظلسة حرفيه ليمتغير‎ 


(9) include(“connection.php”); 


تضمين كود 0110 لصفحة 00011661100 
>" اضتافه me="submit" value="‏ 15 (10) 


ادراج زراضافة لصفحة الويب 


مذكرة المراجعة النهائية .2.2 9 


السؤال الثامن () اجب عن الاسئلة من خلال الكود 


(1) الغرض من الكود طباعة الاعداد من إو ) <html>‏ 
EEE‏ تید ;$x<=10;$x++)‏ 0 
(۳) المتغیر ×5 يسمى عداد { 
(2) ) بداية التكرار Echo($x);‏ 
(0) [ نهاية التكرار ا 
(1) القيمة الابتدائية هى ١‏ >2 
(۷) ۴0۲ جملةالتكرار _ <Ihtml>‏ 


(بب) اجب عن الأسئلة مسنعينا بالكود الثالي: 


<?php 
include("header.pRp); 
include('connêetion.php"); 
2> 


(1) الغرض من الكود هو: تضمين صفحة ”.510. ١620161‏ ”, وتضمين صفحة الاتصال بقاعدة 


„connection. Php” لبيانات‎ 
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(ج) أجب عن الاسئلة مسنعينا بالكود 
sqldel="delete from terms where id='$_GET[id]'";‏ 
$query=mysql_query($sqldel);‏ 
header("Location:delete term.php");‏ 


1 جل ع‎ 
<a a rr term. php 710-510 < حذف‎ 


إنتهى مده أجرء الثانى أهم الأسئلث المتوقعث وإجاباتهاالنموذ جيث انظ وا مذكرة ليلث الإمتحان 
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